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1. Introduccié, objecte i marc normatiu

L’Ajuntament de Tarragona -d’ara endavant, «Ajuntament» o «institucio»- estableix la present
Politica d’identitat i signatura electroniques -d’ara endavant, «Politica»-, que evidencia el seu
compromis amb I'establiment de mecanismes d’identificacio i signatura electronica, aixi com amb
la produccié de documents electronics amb plena validesa juridica dins I'estratégia d’implantacio
de 'administraci6 digital a la institucio.

Aquesta Politica regula, dins I'ambit competencial de I'Ajuntament i d’acord amb alld previst en el
Reial Decret 4/2010, de 8 de gener, pel que es regula 'lEsquema Nacional d’Interoperabilitat en
'ambit de 'Administracié Electronica, i la Resolucié de 27 d’octubre de 2016, de la Secretaria
d’Estat d’Administracions Publiques, pel que s’aprova la Norma Técnica d’Interoperabilitat de la
Politica de signatura electronica i certificats de I’Administracio:

= L’abasti ambit subjectiu d’aplicacié d’aquest document.

= Les dades per a la identificaci6 de la Politica.

= L'atribucid de rols i responsabilitats als diferents actors que han de regir la gestio i
desenvolupament d'agquesta.

= Les directrius generals relatives als mecanismes per a acreditar la identitat electronica a
lAjuntament.

= La identificacio de certificats digitals i altres mecanismes d’identificacié emprats i admesos
per '’Ajuntament, aixi com la descripcio dels procediments per a la seva obtencio i gestio per
part de la institucio.

= Els sistemes i formats d’identificacié i signatura electronica admesos.

= Els casos d'Us de la signatura electronica, que permeten tenir un model de referéncia dels
sistemes de signatura que es poden emprar i admetre en cada cas.

= Les comprovacions automatiques i manuals que portara a terme I'Ajuntament quan rebi una
signatura electronica per part de tercers.

« L'estratégia de preservacié de documents i signatures electroniques.

= Directrius al respecte del manteniment i desenvolupament de la Politica.
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En aquest context, 'Ajuntament adopta el present document de Politica d’identitat i signatura
electroniques per establir la tipologia de certificats digitals i signatures electroniques que utilitza i
accepta, tant en relacié als seus organs i unitats com pel que fa a totes les persones que integren
la seva organitzacio i els tercers que s’hi relacionen, aixi com per determinar els seus usos i
procediments, els métodes d'obtencid, emmagatzematge i preservacioé a llarg termini per poder
garantir l'autenticitat, integritat i conservacié dels documents signats digitalment mitjancant les
aplicacions corporatives de I'’Ajuntament.

La implantacid6 del model de signatura electronica requereix definir quins certificats digitals
s'admetran i per quins usos. Per tant, la present Politica inclou una relacié dels formats tecnics
emprats i els tipus de signatura generats o acceptats per I'Ajuntament.

Addicionalment, aquest document estableix les estratégies que I'’Ajuntament implementara per a
la preservacio a llarg termini de les signatures electroniques.

A aguest document li resulta d’aplicacio la normativa en la matéria que es detalla a continuacio o
la que la substitueixi en un futur, tant a nivell supranacional, estatal, autonomic i local, com a nivell
d’estandards internacionals i altres convencions.

Normativa d’ambit europeu

= Reglament (UE) 910/2014 del Parlament Europeu i del Consell de 23 de juliol de 2014,
relatiu a la identificacié electronica i els serveis de confianca per les transaccions
electroniques en el mercat interior i pel que es deroga la Directiva 1999/93/CE (Reglament
elDAS d’ara endavant).

= Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril, relatiu a la
protecci6 de les persones fisiques en alld que respecta al tractament de dades personals i
la lliure circulacié d’aquestes dades.

= Decisi6 d'Execucio (UE) 2015/1506 de la Comissio de 8 de setembre de 2015, per la qual
s'estableixen les especificacions relatives als formats de les signatures electroniques
avancades i els segells avancats que han de reconéixer els organismes del sector public de
conformitat amb els articles 27, apartat 5 i 37, apartat 5, del Reglament anteriorment
referenciat.

Normativa d’ambit estatal

» Llei 39/2015, d'1 d'octubre, del Procediment Administratiu ComuU de les Administracions
Publiques (“Llei 39/2015” en endavant).
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= Llei 40/2015, d'1 d'octubre, de Régim Juridic del Sector Public (“Llei 40/2015” en endavant).

= Llei 6/2020, d'11 de novembre, reguladora de determinats aspectes dels serveis electronics
de confianca (“Llei 6/2020” en endavant).

= Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals.

= Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat.
(“Esquema Nacional de Seguretat” en endavant)

= Reial Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional d'Interoperabilitat
en I'ambit de I'Administraci6 Electronica.

= Reial Decret 203/2021, de 30 de marg, pel qual s'aprova el Reglament d'actuacio i
funcionament del sector public per mitjans electronics.

= Resolucio de 27 d'octubre de 2016, de la Secretaria d'Estat d'Administracions Publiques,
per la qual s'aprova la Norma Técnica d'Interoperabilitat de Politica de Signatura i Segell

Electronics i de Certificats de I'Administracio.

= Resolucio de 19 de juliol de 2011, de la Secretaria d'Estat per a la Funcié Publica, per la
gual s'aprova la Norma Tecnica d'Interoperabilitat de Document Electronic.

= Resoluci6 de 14 de juliol de 2017, de la Secretaria General d'Administracié Digital, per la
qual s'estableixen les condicions d'Us de signatura electronica no criptografica, en les
relacions dels interessats amb els 6rgans administratius de I'Administraciéo General de I'Estat
i els seus organismes publics.
Normativa d’ambit autonémic
= Llei 26/2010, de 3 d’agost, de régim juridic i de les administracions publiques de Catalunya.
= Llei 29/2010, del 3 d’agost, de I'is dels mitjans electronics al sector public de Catalunya.
Normativa propia de I’Ajuntament de Tarragona
La present Politica d'identitat i signatura electroniques complementa i desenvolupa el que ja preveu

la normativa de 'Ajuntament que es publica a la seu electronica en 'ambit de I'’Administracio
Electronica.
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Estandards internacionals i altres convencions

La present Politica es sotmet a tots els estandards internacionals i altres convencions que puguin
resultar d’aplicacié en la definicié dels diversos mecanismes electronics d’acreditacio de la identitat
i els formats i tipus de signatura i segells electronics. En especial, aquells que determini la politica
marc de referencia a la que es refereix el seguent apartat.

2. Abast i ambit d’aplicacié subjectiu de la Politica

En el marc del que disposa I'epigraf 11.5.1 de la Norma Técnica d’Interoperabilitat de Politica de
signatura i segell electronics i de certificats de I'administracio, de 27 d'octubre de 2016,
'Ajuntament de Tarragona s’acull a la Politica de signatura electronica i de certificats en 'ambit de
I’Administracié General de I'Estat, aprovada el 30 de maig de 2012 i publicada mitjancant la
Resolucio de 29 de novembre de 2012 de la Secretaria d’Estat d’Administracions Publiques o
aguella que la substitueixi en un futur, i adopta el present document per a completar aquells
sistemes d’identitat i signatura electroniques que empra I'Ajuntament i que la Politica marc de
referéncia no contempla.

En aquest sentit, 'Ajuntament de Tarragona aplicara el mateix “OID” (Identificador d’objecte) que
la Politica marc de referéncia, ja que tot i que el present document reconegui altres mecanismes
d’identificacio i signatura, aquests es completaran amb una signatura que fara referéncia a
aquesta.

Per altra banda, aquest document resulta d’aplicacié a totes aquelles persones o entitats que
estableixin relacions amb I'Ajuntament que requereixin la produccié o intercanvi de documents
electronics autentics.

La Politica també s'aplica a totes les persones que integren I’Ajuntament, els seus organismes
autdnoms i les societats mercantils de capital integrament local, amb independéncia de la
modalitat contractual que determini la seva relacié6 amb la institucié, la posicio jerarquica que
ocupin i sigui quin sigui el centre de treball en el que prestin serveis.
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3. Identificaci6 de la Politica d’identitat i signatura
electroniques de I’Ajuntament de Tarragona

Nom del document Politica d’identitat i signatura electroniques de
'Ajuntament de Tarragona

Versio 1.0

Identificador de la politica | OID de la Politica de Signatura Electronica i de
Certificats de I'Administracié General de I'Estat:
2.16.724.1.3.1.1.2.1.9 a la qual s’adhereix
I'Ajuntament de Tarragona.

URL de referéncia de la
https://seu.tarragona.cat/

politica
Data i organ d’aprovacio Junta de govern local, 17 de novembre de 2023
Ambit d’aplicacio Documents i expedients produits i/o custodiats per

'Ajuntament de Tarragona.

Politica marc de referéncia | Politica de Firma Electrénica y de Certificados de
la Administracién General del Estado.!

Responsable de la politica | Secretaria de 'Ajuntament de Tarragona

Ihttps://sede.administracion.gob.es/PAG_Sede/dam/sedePAG/documentos/politica_de firma anexo 1.pdf
en data d’aprovacio de la present politica.
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4. Rols i Responsabilitats

A continuacid, s'estableix I'atribucioé de rols i responsabilitats dels departaments de I’Ajuntament
implicats pel present document:

4.1 Alcaldia

= Desenvolupar, aprovar, publicar i mantenir la present Politica i els seus Annexes.
= Proposar I'execucié d’auditories per a verificar el compliment de la Politica.
4.2 Secretaria
= Garantir la publicacio a la seu electronica de les versions actualitzades de la present Politica.
= Gestionar la formacié al personal de I'Ajuntament sobre I'is d’aquesta Politica.
= Proposar l'actualitzacié d’aquesta Politica a 'érgan competent.

= A través del Departament d’'Ordenacié Corporativa, portar a terme el manteniment de
l'inventari de certificats digitals de la institucio.

4.3 Servei de Tecnologies de la Informacié i les Comunicacions

= Implantar i mantenir les plataformes i solucions tecnologiques apropiades per donar
compliment a aquesta Politica.

4.4 Tots els organs i unitats

= Coneixer la Politica i complir amb el seu contingut.

5. Identitat electronica a ’Ajuntament de Tarragona

L'Us de les relacions telematiques implica la necessitat d'identificar totes les parts participants de
forma segura i certa per evitar el repudi de les comunicacions.

En aquest sentit, a continuacid, es recopilen i defineixen els diferents sistemes que 'Ajuntament
admet per a l'acreditacio electronica de la identitat de les persones que s'hi relacionen, d'acord
amb el marc juridic vigent:
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1. Certificats digitals qualificats de signatura electronica avancada o qualificada,
emesos per un prestador inclos en la llista de prestadors qualificats de serveis electronics
de confianca.

2. Certificats digitals qualificats de segell electronic per a actuaci6 administrativa
automatitzada, emesos per un prestador inclos en la llista de prestadors qualificats de
serveis electronics de confianca.

3. ldentitats digitals basades en sistemes de clau concertada recolzades en un sistema
de registre previ. En aquest sentit, 'Ajuntament podra usar els sistemes d'identificacio
basats en registre previ que desenvolupi el propi ens prévia comunicacié a la Secretaria
General d’Administracié Digital del Ministeri d’Assumptes Econdmics i Transformacio
Digital o, mitjangant I'adhesié al corresponent conveni, usar els serveis que presta el
Consorci Administracié Oberta de Catalunya (“Consorci AOC” d’ara endavant) a través del
sistema VALid o els de I'Administracié General de I'Estat com Cl@ve Permanente, Cl@ve
PIN24h o Cl@ve Firma.

4. Sistemes d'identificacio biométrica, que impliquen que les dades obtingudes es guardin
de forma xifrada i que, quan la persona interessada s'hagi d'identificar, es porti a terme la
captura de les dades biométriques per a comparar-les amb les ja emmagatzemades per
validar la seva identitat.

L’Ajuntament haura de donar publicitat, a la seva seu electronica, als sistemes d'identificacio
admesos en cada moment.

L'apartat 8 d'aguest document desenvolupa els casos d'ls de cada sistema, determinant
l'admissibilitat d'un o altre en funcié dels requeriments de seguretat aplicables.

6. Certificats digitals i altres mecanismes de provisio
d’identitats digitals a I’Ajuntament

6.1 Certificats digitals utilitzats per I’Ajuntament

Amb l'objectiu de donar compliment a les previsions dels apartats anteriors, I'’Ajuntament i el seu
personal hauran de fer servir els seglients certificats digitals:

= Certificats de representant. Certificats qualificats personals dels quals Unicament poden
disposar les persones que tenen atribuida la competéncia de representar I'Ajuntament
davant de tercers, que contenen la dada de vinculacié amb la institucié i sbn emesos per un
prestador inclos en la llista de prestadors qualificats de serveis electronics de confianca.
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= Certificats d'empleat public. Certificats qualificats personals dels quals pot disposar
qualsevol persona fisica que treballi en el sector public, que conté la dada de vinculacié amb
I'ens en que treballa i que és emés per un prestador inclos en la llista de prestadors
gualificats de serveis electronics de confianga. Aquest tipus de certificat s'estableix com el
d'Us habitual per part del personal al servei de I'Ajuntament en el desenvolupament de les
seves funcions professionals. En aquest sentit, només permet el seu Us en |'ambit privat
quan no existeixi un risc de confusio sobre la intervencié de 'Ajuntament en l'actuacié que
requereixi I'Gs del certificat.

= Certificats d'empleat public amb pseuddonim. Certificats qualificats personals que
identifiguen empleats publics de forma andnima a través de l'aplicacié d'alies que, en els
termes de larticle 23 del RD 203/2021, només es pot emetre per al seu Us en cas
d'actuacions que afectin informaci6 classificada, la seguretat publica, la defensa nacional o
altres actuacions per a la realitzacié de les quals estigui legalment justificat 'anonimat emés
per un prestador inclos en la llista de prestadors qualificats de serveis electronics de
confianga.

= Certificats de pertinenca a empresa. Certificats qualificats personals dels quals poden
disposar les persones fisiques vinculades a una empresa privada que contenen la dada de
vinculacié a aquesta en exercici de les seves funcions laborals emesos per un prestador
inclos en la llista de prestadors qualificats de serveis electronics de confianca.

= Certificats de segell electronic. Certificats que serveixen per autoritzar l'actuacio
administrativa automatitzada segons l'article 42 de la Llei 40/2015. Cal usar aquest tipus de
certificat per realitzar compulses i copies electroniques, foliat d'expedients i emissié de
documents que no requereixin la intervencioé d'empleats publics.

= Certificats de servidor i aplicaci6. Certificats que serveixen per a la identificacio
d'aplicacions, servidors, sistemes o0 serveis web o per a lintercanvi de dades entre
administracions, administracions i ciutadans i entre administracions i empreses. Aquest tipus
de certificat és el requerit per a una aplicacié que envia missatges que requereixin assegurar
la seva integritat i autenticitat. L'Us d'aquest tipus de certificat no produeix cap efecte juridic.

= Certificats de servidor segur. Certificats que permeten garantir 'accés segur en els
entorns de tramitaci6 telematica de la institucidé, com per exemple la seu electronica o les
pagines web de I'Ajuntament, establint comunicacions xifrades amb els usuaris del servidor
web utilitzant la tecnologia SSL o TLS. Es podra aplicar qualsevol certificat emés per
autoritats de certificacio amb un alt nivell de reconeixement de les seves claus publiques en
els navegadors web d'Us més estés. L'Us d'aquest tipus de certificat no produeix cap efecte
juridic.
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L’Ajuntament haura de donar publicitat, a la seva seu electronica, als certificats digitals de qué
disposi en cada moment exceptuant aquells vinculats amb persones fisiques.

6.2 Certificats digitals admesos per I’Ajuntament

D’acord amb el que estipulen els articles 9 i 10 de la Llei 39/2015, les persones interessades
que es relacionin amb I'’Ajuntament podran fer Us dels certificats referenciats en la llista de
prestadors de serveis electronics de confianca que manté el Ministeri competent 2per identificar-
se en les actuacions en les quals intervinguin, aixi com per a la signatura electronica de la
documentacié en suport digital.

Els prestadors i certificats que, malgrat estar en la llista del Ministeri, no estiguin reconeguts en
els sistemes que s'utilitzin a '’Ajuntament, no podran ser utilitzats en els tramits o procediments
gue impliquin una validacié automatica.

6.3 Certificats digitals del personal de I’Ajuntament

En aquells suposits en qué el personal de ’Ajuntament necessiti disposar de certificat electronic,
podra usar-ne un d'empleat public o, quan el carrec o les tasques i competéncies del lloc de
treball ho requereixin, de representant. Només en casos puntuals i justificats, es permetra I'Gis
del certificat digital de persona fisica per part del personal de I'Ajuntament. Altrament, en el cas
de tercers que participin o col-laborin puntualment amb I'Ajuntament, podran usar-ne un de
persona fisica o un de vinculacié amb I'Ajuntament. En particular:

= Totes les persones que per carrec o designacié puguin representar I'’Ajuntament hauran de
tenir com a minim un certificat electronic de representant.

= Tot el personal de 'Ajuntament que en l'exercici de les seves funcions necessiti signar
documents electronics o realitzar alguna de les tasques per a les quals es requereix
certificat, podra demanar un certificat de vinculaci6 amb I'Ajuntament d'acord amb el
procediment referenciat a l'apartat 6.5.1 de la present Politica. Es responsabilitat de la
persona empleada de I'Ajuntament assegurar-se de la vigencia del seu certificat.

= La resta de les persones vinculades a I'Ajuntament o persones que hi participin o hi
col-laborin puntualment, podran utilitzar un certificat de persona fisica o obtenir un certificat

2 https://sedediatid.mineco.gob.es/Prestadores/Paginas/Inicio.aspx en data d’aprovacié de la present
politica (veure la taula de I'apartat 3).
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electronic de vinculacié amb I'Ajuntament, acompanyant la justificacio de la seva necessitat
verificada pel seu superior jerarquic o pel responsable del servei amb el qual col-labori.

= Enel cas que el personal de 'Ajuntament necessiti, d'acord amb les funcions del seu lloc de
treball, tractar informacié classificada, realitzar actuacions relacionades amb la seguretat
publica o defensa nacional 0 emprendre altres actuacions que per a la seva realitzacié
estigui legalment justificat I'anonimat, podra usar els certificats d'empleat public amb
pseudonim.

6.4 Suposits autoritzats per a utilitzar els certificats de signatura
electronica

Els certificats emesos a favor del personal empleat de I’Ajuntament, d'acord amb la seva condici6
de treballadors de I'Ajuntament, s'emeten per utilitzar-se en els procediments i tramits que es
desenvolupin en el marc de les funcions i activitats de I’Ajuntament. Concretament, per a:

= Autenticar-se en els sistemes d'informacié de I'Ajuntament, si correspon.

= Autenticar-se davant els portals de les administracions amb les quals es relacioni
'Ajuntament.

= Signar electronicament documents generats per I'Ajuntament.

= Signar electronicament documents generats per un tercer, relacionats amb un procediment
o expedient electronic en I'ambit de I'Ajuntament.

= De forma puntual i justificada, per a fins personals.

6.5 Procediments relacionats amb el cicle de vida dels certificats
digitals

6.5.1 Obtenci6, renovacio6 i revocaci6

La Secretaria de I'Ajuntament establira els procediments per a I'obtencid, renovacio i
revocacio dels diferents certificats en Us a 'Ajuntament, d'acord amb l'apartat 4.2 de la
present Politica i les guies desenvolupades per I'entitat prestadora de serveis de certificacid
de referéncia a I'’Ajuntament, el Consorci AOC.

La renovacio dels procediments de I'apartat anterior es fara d'ofici, sempre que els canvis
en els aspectes tecnologics o normatius ho facin necessari.
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Els procediments vigents en cada moment es faran accessibles a tot el personal en 'ambit
que correspongui dins d’un espai accessible per a tot el personal de la organitzacio.

Com a minim, caldra formular procediments per a:

= Obtenir un certificat de representant de I'’Ajuntament.
= Obtenir un certificat d’empleat public vinculat a I'Ajuntament.
= Obtenir un certificat de segell electronic.
= Revocar un certificat electronic.
= Renovar un certificat electronic.

6.5.2 Emmagatzematge dels certificats digitals

Els certificats digitals que s'utilitzin a 'Ajuntament es podran trobar a:

= El repositori de gesti6é de certificats dels ordinadors dels respectius llocs de treball en els
casos de certificats d'empleat public i de representant, que permeten generar signatures
avancades. La persona titular del certificat és responsable de protegir I's dels certificats
emmagatzemats mitjan¢ant una contrasenya o codi PIN que nomeés ella conegui.

= Latargeta criptografica, per a certificats d'empleat public o de representant en suport targeta
criptografica, que permeten generar una signatura qualificada.

= L'eina programari de gestié centralitzada de certificats que I'Ajuntament determini per
emmagatzemar certificats d'empleat public o de representant basada en un servei al navol
d’emmagatzematge de certificats digitals per part d'una entitat prestadora de serveis de
confianga que els faci accessibles de manera segura als usuaris autoritzats dins la xarxa de
I'Ajuntament, que permetra generar signatures qualificades.

= El repositori de gestio de certificats digitals dels servidors de I'Ajuntament o en un servei
nuvol demmagatzematge segur de certificats digitals per part d’'una entitat prestadora de
serveis de confianca per a certificats de segell electronic per dur a terme [l'actuacié
administrativa automatitzada, els d'aplicaci6 o per a certificats de servidor web i seu
electronica.

En cas que per la prestacié de serveis de seguretat resulti imprescindible, I'Ajuntament podra
proporcionar accés als certificats de segell electronic a tercers mitjangant 'accés als serveis
d’emmagatzematge segurs de certificats al nivol o a través de la instal-lacié en els seus propis
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servidors per tal que I'Ajuntament pugui executar tasques automatiques. Aquestes cessions hauran
d'estar descrites en un contracte o conveni a celebrar entre I'Ajuntament i el tercer, acotades a usos
concrets i subjectes a les potestats de verificacio propies de I'Ajuntament.
6.5.3 Manteniment de I'inventari de certificats digitals de I’Ajuntament
D'acord amb l'apartat 4.3 del present document, el Departament d’Ordenacié Corporativa adscrit
a la Secretaria General, de I'Ajuntament dura a terme el manteniment de l'inventari de certificats
digitals de la institucié. Aquest inventari sera Unic per a tots els certificats personals sense
distincié de I'entitat certificadora que els emeti i inclouran la informacié necessaria per a la gestié
d'aquests, que contindra, com a minim:
= Latitularitat del certificat.
= L’autoritat emissora.
= Latipologia de certificat.
= Ladata de caducitat.
Es revisara, de forma proactiva, la vigéncia dels diferents certificats digitals amb una periodicitat
minima semestral. Aquesta revisidé podra comportar la revocacié de certificats digitals que ja no
siguin conformes amb la present Politica i les seves successives modificacions.
Els principals motius que poden comportar la revocacio dels certificats son:

= Que les dades que conté el certificat ja no siguin certes.

= Que la persona ja no ostenti el carrec que identifica el certificat 0 no tingui atribuides les
mateixes competéencies que en el moment de la seva emissio.

= Que la seguretat del certificat hagi estat compromesa.

Pel que fa a les politiques d'emissi6, gestid i vigéncia dels certificats, s'haura d'estar al cas del
gue estableixen les autoritats de certificacio responsables.

7. Sistemes de signatura electronica

Els sistemes de signatura electronica desenvolupats en el present apartat complementen el que
disposa la Politica de signatura electronica i de certificats en 'ambit de '’Administracié General de
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I'Estat i son els que es podran usar en les aplicacions corporatives de I'Ajuntament amb la finalitat
de garantir l'autenticitat, integritat, inalterabilitat i conservacio dels documents signats digitalment.

En aquest sentit, la present Politica defineix I'is d’'un conjunt de sistemes de signatura electronica
i els seus corresponents casos d’us continguts en l'apartat 8 destinats a facilitar la presa de
decisions al respecte de quin sistema de signatura electronica emprar en cada cas concret.

Quan els empleats de I’Ajuntament participin en procediments definits per una altra organitzacio,
generaran les signatures en els formats que aquesta organitzacié determini; i, si cal afegir copia a
un expedient de I'Ajuntament, s'aplicaran les comprovacions indicades a l'apartat 9 d’aquesta
Politica.

En tot cas, 'Ajuntament de Tarragona haura de donar publicitat, a la seva seu electronica, als
sistemes de signatura electronica admesos en cada moment

A continuacié es classifiquen els sistemes de signatura electronica en funcidé de si requereixen
intervencié humana o si son plenament automatitzats:

7.1 Sistemes de signatura que requereixen intervencié humana

a. Signatura electronica mitjancant certificat digital personal

Consisteix en el sistema de signatura electronica en el qual, partint de la clau privada del
certificat d'una persona, es xifra el resum criptografic del document a signar i s'incorpora
informacid del certificat usat per efectuar la signatura, per exemple, la data de signatura o
referéncia a la Politica de signatura i certificats de 'AGE a la que s’adhereix I'Ajuntament de
Tarragona.

L’Ajuntament fara servir aquest sistema per signar documents electronics per part del personal
de I'Ajuntament i admetra documents electronics signats amb aquest sistema per part de
tercers que s'hi relacionin.

b. Signatura electronica basada en claus concertades més les evidencies de
voluntat de signatura

L’Us d’aquest sistema d’identificacié més signatura basat en claus concertades apareix regulat
a l'article 10.2.c) de la Llei 39/2015 i permet generar signatures electroniques a partir de
I'acreditacio de la identitat de la persona signant juntament amb la seva voluntat de signatura.
D’acord amb la mateixa llei, caldra comunicar el desenvolupament d’aquests sistemes a la
Secretaria General d’Administracié Digital adscrita al Ministeri corresponent del Govern estatal
i adjuntar una declaracio responsable conforme es compleixen tots els requisits establerts en
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la normativa vigent. En tot cas, hauran de transcorrer dos mesos des de la referenciada
comunicacio per a que aquests sistemes puguin produir efectes juridics.

En aquest sentit, el sistema de signatura es basa en la identificacié d’'una persona a traves de
I'aportacio del seu usuarii contrasenya com a primera evidéncia d’autenticacié complementada
amb la captura de dades de context en el moment de la sighatura, amb un element criptografic
addicional de garantia de la integritat. La parella de claus concertades haura estat
proporcionada préviament per I'Ajuntament d’acord amb els protocols establerts.

La usabilitat d’aquesta modalitat de signatura esta condicionada per la qualitat del mecanisme
de distribucio de les identitats. Aixi doncs, els procediments d’obtencié de les credencials que
es puguin fer servir per a generar aquests tipus de signatures hauran de garantir:

= Previ a 'entrega de les credencials, la identitat de la persona ha d’haver estat verificada
certament per part de '’Ajuntament. Si no es compleix aquesta condicio, no es podra fer
servir la parella de claus per a generar signatures i el sistema de gesti6 de credencials haura
de tenir la capacitat de deixar constancia d’'aquesta circumstancia. Una verificacié posterior
de la identitat permetra convalidar les credencials per al seu Us futur com a mecanisme de
signatura.

= Els sistemes de gestié de les credencials han de garantir la seva custodia segura, la seva
renovacié amb una periodicitat conforme a les Politiques de Seguretat de 'Ajuntament i un
control sobre el nombre d’intents fallits que provoquin el bloqueig de la credencial per a
prevenir un Us fraudulent.

= Els usuaris hauran de rebre informacié oportuna sobre la criticitat d’aquest sistema de
credencials i la importancia de garantir la seva confidencialitat.

Les aplicacions que utilitzin aquest sistema de signatura hauran de permetre que la persona
usuaria verifiqui les dades a signar mitjancant la inclusio de frases que manifestin la voluntat
de signatura de forma inequivoca, com, per exemple, mitjangant la confirmacioé del botd de
I'aplicacié corresponent amb una expressié clara del document o contingut que es pretengui
signar. Addicionalment, es sol-licitara que la persona usuaria es torni a identificar amb la
finalitat de garantir el no repudi de la signatura.

Com a mesura addicional per garantir la robustesa de la identificacid, es pot requerir
addicionalment a l'usuari la resposta a un repte d’identificacié basat en I'enviament d’un codi
d’'un sol Us a una adreca de correu electronic o un dispositiu mobil registrat préviament.
Aquesta mesura es considera complementaria a la de la parella de claus, constituint un doble
factor d’identificacio.
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Un cop verificada la identitat, es creara un fitxer d'evidéncies que s’emmagatzemara per
consolidar la signatura.

Les evidéncies a capturar en aquest sistema de signatura hauran d’incloure, com a minim:
= Nom, cognoms, compte d’usuari i codi identificador de la persona signant.
= Datai hora de la identificacio de la persona signant en I'aplicacio.
= I|dentificador del tramit.

= |dentificador de la transaccié de signatura i I'aplicacié responsable de la transaccié de
signatura.

= Dataihora de la transacci6 de signatura.

= Titol i resum digital o “hash” de les dades signades.

= Dades de navegacio: direcci6 IP de l'usuari i navegador emprat.
La validesa juridica del sistema de signatura electronica efectuada mitjancant claus
concertades juntament amb les evidéncies de la voluntat de signatura esta vinculada al
document electronic i a les evidéncies del procés d’identificacid de la persona signant que
accepta la signatura.
Es possible que el document electronic inclogui més d’una signatura electronica basada en
claus concertades juntament amb les evidéncies de la voluntat de signatura. En qualsevol cas,

s’haura de poder garantir la possibilitat de verificar 'autenticitat de cadascuna d’elles.

En el cas de conflicte entre les signatures que incorporin el document electronic, I’Ajuntament
podra acreditar:

= Que el procediment de signatura esta regulat de forma especifica.
= Que s’han generat les evidéncies en totes les signatures de la mateixa tipologia.

= Que la signatura es va produir en un moment determinat mitjancant I'aplicacié d’'un segell
de temps.

= Que el document electronic no ha estat modificat mitjangant la aplicacié del “hash” en les
evidencies del document.

Politica d'identitat i signatura electroniques_202309_vPUB.docx Pagina 20 de 53



&

AJUNTAMENT DE
TARRAgOhA

Politica d’identitat i signatura electroniques de I'’Ajuntament de Tarragona

= Que s’ha aplicat una signatura secundaria al document electronic consistent en I'aplicacio
d’'un certificat de segell electronic de 'Ajuntament que dona garantia a la integritat del
conjunt.

L’Ajuntament podra usar altres sistemes de signatura electronica basats en claus concertades
més les evidéncies de voluntat de signatura com el sistema idCAT-SMS del Consorci AOC
regulat per TACORD GOV/92/2015, de 16 de juny o el sistema Cl@ve de I'Administracio
General de I'Estat regulat en la Resolucié de 14 de desembre de 2015, de la Direccio de
Tecnologies de la Informacié i Comunicacions. En aquests casos, els sistemes de signatura
hauran d’haver estat comunicats a la secretaria del Ministeri corresponent d’acord amb l'indicat
a l'article 10.2.c de la Llei 39/2015. En aquests casos, les evidéncies que capturara el sistema
les determinara I'entitat desenvolupadora del sistema.

Signatura electronica del personal de I’Ajuntament basada en un sistema
d’identificacié completat amb Codi Segur de Verificacié (CSV)

L’Ajuntament pot usar, per a la produccié de signatures electroniques del seu personal, un
sistema basat en la identificacié de les persones signants completat amb Codi Segur de
Verificacié (CSV).

L’us d’aquest sistema d’identificacié més signatura basat en claus concertades apareix regulat
a l'article 10.2.c) de la Llei 39/2015 i permet generar signatures electroniques a partir de
I'acreditacio de la identitat de la persona signant juntament amb la seva voluntat de signatura.
D’acord amb la mateixa llei, caldra comunicar el desenvolupament d’aquests sistemes a la
Secretaria General d’Administracio Digital adscrita al Ministeri corresponent del Govern estatal
i adjuntar una declaracio responsable conforme es compleixen tots els requisits establerts en
la normativa vigent. En tot cas, hauran de transcorrer dos mesos des de la referenciada
comunicacio per a que aquests sistemes puguin produir efectes juridics.

Concretament, I'is d’aquest sistema de signatura electronica esta reservat Unicament al
personal de '’Ajuntament i es basa en la prévia identificacié de la persona signant mitjangant
una de les identitats digitals en us per part de ’Ajuntament d’acord amb I'apartat 5 d’aquesta
Politica.

Només si la persona usuaria s’identifica correctament mitjangant aquest mecanisme de
signatura es generara un CSV vinculat univocament al document, que s’incorporara al
document signat juntament amb una mencié relativa al valor original del document i la seva
vinculacié amb la persona signant.

La validesa juridica del sistema de signatura electronica efectuada mitjangant I'is de sistemes
d’identitat digital esta vinculada al document electronic i a les evidéncies del procés

Politica d'identitat i signatura electroniques_202309_vPUB.docx Pagina 21 de 53



&

AJUNTAMENT DE
TARRAgOI‘IA

Politica d’identitat i signatura electroniques de I'’Ajuntament de Tarragona

d’identificacid de la persona signant que accepta la signatura i que quedara regulat per la
Politica de Seguretat de la Informacié de I'’Ajuntament.

Les aplicacions que utilitzin aquest sistema de signatura hauran de permetre que la persona
usuaria verifiqui les dades a signar mitjancant la inclusio de frases que manifestin la voluntat
de signatura de forma inequivoca, com, per exemple, mitjancant la confirmacié del bot6 de
I'aplicacié corresponent amb una expressié clara del document o contingut que sigui objecte
de signatura.

Per a fer-ho, se sol-licitara I'autenticacié de la persona usuaria en el moment de procedir a la
signatura amb la finalitat de garantir el no repudi d’aquesta.

Un cop verificada la identitat, es creara un fitxer d’evidéncies que s’emmagatzemara en el
mateix document electronic. En el cas en que no fos técnicament possible, les evidéncies es
desaran en els sistemes corporatius de I'’Ajuntament identificant-se formalment el lloc concret

en el que es desen en el procediment administratiu que reguli el procediment de signatura.

Posteriorment a la incorporacio de les evidencies, es procedira a signar el document electronic
a partir de l'aplicacié d’'un CSV.

Les evidéncies objecte de captura hauran d’incloure, com a minim:

= Nom, cognoms, compte de persona usuaria i codi identificador (NIF o similar) de la persona
signant.

= Data i hora de la identificacio de la persona signant en I'aplicacio.
= |dentificador del tramit.

= |dentificador de la transaccié de signatura i I'aplicacié responsable de la transaccid de
signatura.

= Data i hora de la transacci6 de signatura.
= Resum digital o “hash” de les dades signades.

= Dades de navegacio: direccio IP del client i navegador utilitzat.

Vincle amb el CSV generat.

Aquest sistema podra ser emprat per a qualsevol acte resolutori o de tramit que requereixi la
seva signatura per part del personal de I'Ajuntament. Els documents que es signin mitjangant
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el present sistema no requeriran la incorporacio de signatura electronica basada en certificats
digitals.

La validesa juridica del sistema de signatura electronica efectuada mitjancant claus
concertades més evidéncies de la voluntat de signatura esta vinculada al document electronic
i a les evidéncies del procés d’identificacié de la persona signant que accepta la signatura.

No és possible, en aquest cas, que el document electronic contingui més d’'una signatura
electronica basada en claus concertades més les evidéncies de voluntat de signatura.

En el cas en que es produeixi conflicte entre les signatures que incorporin el document
electronic, 'Ajuntament podra acreditar:

= Que el procediment de signatura esta regulat de forma especifica.
= Que s’han generat les evidéncies en totes les signatures de la mateixa tipologia.

= Que el document no s’hagi modificat mitjangant I'aplicacié del “hash” en les evidéncies del
document.

En les comunicacions de documents electronics a altres organs, organismes o entitats fora de
'abast de 'Ajuntament i sempre que ho determinin les parts implicades, la interoperabilitat dels
documents signats amb CSV es garantira mitjancant la superposicié d’'un segell electronic com
a mecanisme de verificacié automatica de I'origen i integritat dels documents electronics.

Signatura electronica basada en sistemes d’identificacié completats amb un
segon factor d’autenticacié

L'as del sistema de signatura electronica basat en sistemes d'identificacié basats en claus
concertades consisteix, per la seva naturalesa descrita en els apartats anteriors, en un métode
de signatura electronica relativament simple. Per aquest mateix motiu, es recomana afegir un
complement de segon factor d'autenticacio basat en un dels sistemes segiients:

= Sistemes “One-Time Password” (OTP), que permeten la confirmacio de la identitat de la
persona signant mitjancant I'enviament d'una contrasenya d'un sol Us proporcionada via
missatge de text (SMS) al telefon o adreca de correu electronic que hagi estat registrat
préviament a nom d’aquesta persona a 'Ajuntament. Per tant, no sera possible utilitzar
aquest mecanisme si I'’Ajuntament, préviament al moment de la signatura, no disposa d'una
adreca de correu electronic o del nimero de teléfon de la persona signant, o si aquestes
dades es proporcionen en el mateix moment de la signatura.
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= Sistemes d'aplicacions residents de gestioé d'identitats que permeten la confirmacio de la
identitat de la persona signant mitjangant la generacid de codis d'autenticaci6 amb
contrasenya d'un sol Us en sistemes instal-lats en els dispositius de les persones signants,
com el sistema “Google Authenticator” o “Microsoft Authenticator”.

Durant el procés de la signatura, 'usuari haura superat els reptes d’identitat mitjancant la
recepcio del correu electronic a I'adreca abans esmentada o donant resposta a un repte
d’identificacié basat en missatge de text. Si aquest sistema és completat amb una identificacio
de l'usuari en I'aplicacié mitjancant credencial de claus concertades, la combinacié d’ambdés
mecanismes constitueix, per tant, un doble factor d’autenticacié.

La validesa juridica del sistema de signatura electronica efectuada mitjancant I'is de sistemes
de doble factor d'autenticacié esta vinculada al document electronic i a les evidéncies del
procés d'identificacié de la persona signant que accepta la signatura i quedara regulat per la
Politica de Seguretat de la Informacié de I'’Ajuntament.

Es demanara l'autenticacio de la persona usuaria en el moment de procedir a la signatura amb
la finalitat de garantir el no repudi de la mateixa.

Un cop verificada la identitat, es creara un fitxer d'evidéncies i aquestes s’emmagatzemaran
en el mateix document electronic. En el cas que no fos técnicament possible emmagatzemar
aquest fitxer d’evidéncies en el mateix moment, les evidéncies es guardaran en els sistemes
corporatius de [I'’Ajuntament, identificant-se formalment el lloc concret en el qual
s'emmagatzemaran en el procediment administratiu que reguli el procediment de signatura.
Posteriorment a la incorporacio de les evidéncies, es procedira a signar el document electronic,
o el paquet d'evidéncies si aguestes no s'han pogut consolidar, mitjangant I'is d'un certificat
digital de segell electronic de ’Ajuntament i completat amb un segell de temps, en qualsevol
cas, segells emesos per prestadors de serveis de confianca.
Les evidéncies objecte de captura hauran d'incloure, com a minim:

= Nom, cognoms, compte d'usuari i codi identificador (NIF o similar) de la persona signant.

= Titol i resum criptografic o “hash” del document signat.

= Data i hora de la transaccié de signatura.

= Forma d'identificacié de la persona signant (nom d'usuari o identitat al-legada).

= Enelcasde l'Gs de sistemes OTP, correu electronic o nimero de teléfon al qual s'ha manat
el repte addicional emes.
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= En el cas de I'is de sistemes d'aplicacions residents de gestié d'identitats, adreca MAC
d'identificacié del dispositiu, codi introduit per identificar I'usuari o identificador propi de
I'aplicacio que identifiqui la seva instal-lacié en el dispositiu concret.

= Verificacio que el repte ha estat superat amb éxit.

= |dentificador de la transacci6 de signatura i l'aplicacioé responsable o sistema de tramitacié
gue gestiona la signatura.

= Dades de navegacio: IP des de la que es connecta la persona usuaria i navegador utilitzat.

= Enel cas de conflicte entre les signatures que incorpori el document electronic, I'Ajuntament
podra acreditar:

= Que el procediment de signatura esta regulat de forma especifica.
= Que s'han generat les evidéncies en totes les firmes de qualsevol tipus.

= Que la signatura es va produir en un moment determinat mitjancant I'aplicacio del segell de
temps.

= Que el document no ha estat modificat mitjangant I'aplicacié del “hash” en les evidéncies del
document.

= Que s’ha aplicat una signatura secundaria al document electronic consistent en l'aplicacio
d'un certificat de segell electronic de 'Ajuntament.

e. Signatura electronica biometrica

Aquest sistema de signatura electronica avangada es genera a partir de les dades biometriques
de la persona signant, que s'incorporen, de forma xifrada, al resum criptografic dels documents
electronics generats, de manera que permeten acreditar l'auditoria de la signatura aplicada
mitjangant la informacioé necessaria segient:

= Dades biométriques de la persona que signa el document de forma manuscrita que es
recullen mitjancant elements especifics de captura que permeten la visualitzacio del
document en el mateix acte de signatura, entre ells:

= El detall temporal concretat a l'inici, final i durada en mil-lisegons del procés de signatura del
document.
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= El detall del tracat, en relacié amb la velocitat, acceleracio i pressié d'aquest en tota la seva
figura.

= Altra informacié que pugui resultar rellevant per al procés de signatura d’acord amb les
normes ISO 19794-7:2014 i ISO/IEC 19794-7:2021.

Aquest sistema de signatura electronica avangada nomeés s'aplica en la biometria de la signatura
manuscrita, sense usar altres mesures biomeétriques com el reconeixement facial o I'is de
I'empremta dactilar que queden fora de I'ambit d'aquesta Politica, sense perjudici que es puguin
considerar en un futur.

El xifrat de la informacioé es duu a terme mitjangant la clau publica d'un certificat especific de
signatura electronica biométrica que s'emmagatzema en els servidors de I'’Ajuntament. La clau
privada la custodiara la Secretaria de I’Ajuntament o un tercer de confianga a qui se li podra
requerir quan sigui necessari perqué verifiqui les signatures biomeétriques en cas de reclamacio
o litigi.

Un mateix document podra incloure més d'una signatura biométrica, perd sempre de forma
paral-lela entre elles.

Un cop s'hagin realitzat totes les signatures biometriques en paral-lel i s'hagi xifrat la informacio
detallada al principi d'aquest apartat, aquesta es guardara de forma conjunta amb el document
i, amb l'objectiu de garantir la integritat d'aquest Gltim, es realitzara, sobre aquest, una signatura
electronica automatica de segell electronic d'aplicacié pertanyent a I'’Ajuntament completada
amb un segell de temps.

En conseqléncia, la validesa juridica de la signatura electronica biométrica estara vinculada al
document i a les evidéncies biomeétriques que es guarden dins d'aquest mateix de forma xifrada
amb l'aportacié de la signatura electronica i el segell de temps per evidenciar la seva integritat.

En cas de conflicte, una vegada desxifrades les dades per part de la Secretaria de I'’Ajuntament
o del tercer de confianga que custodia la clau privada del certificat de xifrat, s'haura de demanar
un peritatge de les dades biomeétriques guardades en el document i acarar-les amb una nova
presa en condicions similars, pel que fa a la maquinaria, aplicacions i programes usats en la
signatura controvertida, de dades biometriques de la persona a qui s'al-lega que pertanyen.

Signatura de nivell alt d’acord amb I’Esquema Nacional de Seguretat
D’acord amb els requisits de la signatura electronica establerts per 'Esquema Nacional de

Seguretat (ENS en endavant), aquesta Politica reconeix un sistema de signatura electronica
de nivell alt per aquells serveis i actius d’informacié que siguin categoritzats com de nivell alt,
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segons la categoritzacio de sistemes d’informacioé i la corresponent declaracié d’aplicabilitat de
mesures de seguretat de 'ENS portat a terme per I'Ajuntament.

En el cas en que I'Ajuntament requereixi signar un document de nivell alt de seguretat, el
sistema de signatura haura de ser, d’'acord amb I'ENS, o bé signatura electronica qualificada
basada en certificat digital qualificat associat a la persona que porta a terme l'acte, utilitzant
productes certificats d’acord amb el que estipula I'epigraf 4.1.5 de I'Annex Il de 'ENS, o bé
emprant la signatura electronica avancada basada en certificat digital qualificat associat a la
persona que realitza I'acte, complementada amb una verificacié de la identitat mitjangant claus
concertades, tal i com es descriu en I'apartat 7.1.b de la present Politica.

Per tant, el certificat digital a aplicar en aquest segon tipus de signatures podra haver estat
emes en suport software, pero la plataforma on es trobara el document electronic a signar
haura d’incorporar un control d’accés amb usuari i contrasenya o clau d’'un sol us (OTP), i
conservar les evidéncies d’aquesta autenticacié en el document electronic signat o vinculades
a aquest.

Aquest sistema de signatura compleix amb el Refor¢ R4 previst en I'epigraf 5.7.3 de 'Annex Il
de 'ENS i, per tant, pot aplicar-se a qualsevol tipus de document electronic, inclis aquells que
tinguin riscos de nivell alt associats a la seva autenticitat o integritat. Als efectes que interessen
a 'Ajuntament de Tarragona, aquesta signatura avangada completada amb un refor¢ aporta
una garantia d’autenticitat i no repudi comparable a la de la signatura qualificada. La signatura
gualificada es podra seguir utilitzant, perd no sera la Unica solucio disponible per a signar els
documents de nivell més alt segons 'ENS.

Quan una persona usuaria de ’Ajuntament de Tarragona accedeixi al sistema que s’utilitzi per
a la tramitacié dels documents electronics o I'emissiéo de les signatures electroniques,
s’identificara amb credencials concertades (usuari i contrasenya). Un cop autenticat, podra
consultar la documentacio i signar la que li correspongui utilitzant el certificat digital qualificat,
del qual podra disposar tant en format de targeta criptografica com en suport software instal-lat
en el seu ordinador corporatiu.

El sistema de tramitacié desara, de forma sistematica, juntament amb el document signat, la
informacid del registre d’autoria amb tots els processos en la tramitaci6 del document
electronic. Aquest paquet de dades inclou la informacié de quan i com la persona usuaria es
va autenticar en el sistema que li va permetre signar el document. Aquesta evidencia,
juntament amb el segell de temps que s’afegira posteriorment a la signatura, sera suficient per
a donar compliment al requisit R4 de 'TENS mencionat anteriorment, sempre que es compleixin
les seglients condicions:
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= La identificacio de la persona usuaria s’ha d’haver produit amb una credencial diferent del
propi certificat digital amb el que ha signat.

= L’evidéncia d’identificacié es desa com a complement de seguretat de la signatura, pero la
propia signatura és la que genera el certificat, sense que sigui estrictament necessari que
inclogui 'evidéncia del segon factor d’autenticacio.

= S’ha de desar el registre d’auditoria de les identificacions en tots els casos en els que els
documents requereixin un sistema de signatura de nivell alt.

7.2 Sistemes de signatura plenament automatitzada

a. Signatura electronica mitjancant segell electronic per actuacié administrativa
automatitzada

Aquest sistema de signatura permet la signatura de documents electronics de I'Ajuntament
mitjangant processos automatitzats sense intervencio directa del personal al seu servei.

Consisteix en un sistema en que, partint de la clau privada d'un certificat digital de segell
electronic, es xifra el resum criptografic del document a signar i se li afegeix informacié del
certificat de segell electronic usat per efectuar la signatura, per exemple, la data de signatura
o referéncia a la Politica d'identitat i signatura electronica.

Aquest tipus de signatura es podra utilitzar en les actuacions administratives automatitzades
previament establertes per I'd6rgan competent de 'Ajuntament i publicades a la seu electronica
de la institucio, d'acord amb l'article 41.2 de la Llei 40/2015.

b. Signatura electronica basada en un Codi Segur de Verificacidé per actuacio
administrativa automatitzada

L'Gs del Codi Segur de Verificacié (CSV) vinculat a I'administracié publica, organ, organisme
public o entitat de dret pablic com a mitja de signatura electronica esta regulat en l'article 42.b)
de la Llei 40/2015 i permet comprovar la integritat del document electronic mitjangant I'accés a
la seu electronica de I'entitat emissora d'aquest.

D'acord amb l'article 41.2 de la Llei referenciada en el paragraf anterior, I'is del CSV en els
casos d'actuaci6 administrativa automatitzada haura d'estar previst en la resolucié
administrativa que autoritzi l'automatitzacié del procediment corresponent.
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En consequéncia, el sistema de signatura electronica basada en un CSV podra usar-se en les
actuacions administratives automatitzades que es determinin mitjancant aprovacio per part de
'organ competent de I’Ajuntament.

En les comunicacions de documents electronics a altres organs, organismes o entitats fora de
I'abast de I'Ajuntament i sempre que ho determinin les parts implicades, la interoperabilitat dels
documents signats amb CSV es garantira mitjancant la superposicio d’un segell electronic com
a mecanisme de verificacié automatica de 'origen i integritat dels documents electronics.

c. Segell de temps

El segell de temps és un tipus de signatura electronica generada per un tercer de confianca en
base a un certificat digital especialment dissenyat a tal efecte que permet acreditar la data i hora
en qué s'ha produit I'acte. Aquest acte pot fer referéncia a:

= El moment de signatura del document. En aquest cas el segell de temps estara associat
a la signatura electronica aplicada.

= El moment de la creacié del document. En aquest altre cas el segell de temps estara
associat al document electronic.

Aquest tipus de signatura electronica segella la data i hora de l'instant en qué es realitza l'acte
mitjancant un segell de temps proporcionat per un prestador de serveis de confianca.

Es podra disposar d'un proveidor de segellament de temps alternatiu per garantir la disponibilitat
dels procediments de segellament de temps, que haura d'estar sincronitzat amb fonts fiables de
temps.

El procediment d'Us del segell de temps consisteix en la creacié d'una evidéncia sobre una
signatura electronica mitjancant el calcul del resum criptografic del document i/o de les
signatures electroniques en cas de ressegellat. Es a dir, es realitza una operacié matematica
gue s'aplica al conjunt d'informacio sobre la qual s'emetra el segell de temps que resulta en una
cadena de bits anomenada "hash" i que es xifra amb la clau privada del certificat de segell de
temps usat per a tal operacio.

El resultat de I'aplicacié del certificat de segell de temps dona com a resultat la incorporacié de
la data i hora de I'operaci6 en el document electronic, aixi com informacio del certificat de segell
de temps usat per a la seva signatura.
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7.3 Sistemes de signatura mixtes

a. Signatura multiple

El cas de la signatura multiple es dona quan existeixen dues 0 més signatures electroniques en
el mateix document. Depenent de la forma en qué s'han efectuat, es considera que s'han
realitzat de forma sequencial o paral-lela:

= Signatura sequencial: Quan la segona signatura es realitza sobre I'objecte digital ja signat
anteriorment. Sempre que sigui possible s'evitara el seu Us per als circuits de signatura en
els quals els documents electronics s'hagin de signar alhora amb el mateix objectiu per part
d'una pluralitat de persones.

= Signatura paral-lela: Quan les firmes es refereixen al mateix objecte digital que té un Unic
resum criptografic, sigui perqué s'han generat en format "detached" (separat) o perque el
document esta preparat per rebre signatures "attached" (adjuntes) en paral-lel.

L'ds de la signatura mdaltiple es donara en diverses actuacions en el marc dels diversos
procediments administratius de I'Ajuntament, com ara la signatura de documents electronics per
part de més d'una persona o el ressegellat de documents signats amb caracter previ a que es
pugui posar en dubte la validesa criptografica de la signatura electronica, amb ['objectiu
d'actualitzar la seva validesa legal al llarg del temps.

Es procurara que en tots els casos de signatura de documents electronics per part de més d'una
persona s'utilitzin tecnologies similars, evitant particularment que es generin documents signats
d'una banda basant-se en certificats i una altra mitjancant I'tis de la signatura biométrica.

La combinacioé de diversos sistemes de signatura electronica sera possible en els seglients
casos:

= Signatures electroniques mitjancant I'is de certificats digitals de forma paral-lela o
sequencial per a qualsevol document electronic que requereixi més d'una signatura.

= Signatures electroniqgues mitjancant sistemes basats en claus concertades, de forma
paral-lela o sequencial, en el cas de documents electronics que requereixin més d'una
signatura.

= Signatures electroniques biométriques, que seran de forma sequencial, per a documents
electronics que es generin presencialment davant de tercers i requereixin dues o més
signatures.
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= Signatura electronica mitjangant un sistema basat en claus concertades i, posteriorment,
l'aplicacioé d'una signatura electronica mitjancant un certificat digital, de forma paral-lela o
sequencial, per a aquells documents electronics que requereixin la signatura de dues
persones, només una de les quals compta amb certificat electronic.

Quan concorrin dos sistemes de signatura diferents és important assegurar-se que es conserven
correctament les evidencies de la signatura no criptografica i que el segell electronic o la
signatura digital que s'incorpora en darrer lloc doni cobertura a tot el contingut del document.

8. Casos d’us de la signatura electronica

A continuacio, es presenten diversos casos d'Us dels sistemes de signatura electronica descrits a
l'apartat 7, caracteritzant-los juridicament, recomanant I'is d'un o altre en funcio6 del cas analitzat i
determinant els seus requisits de seguretat.

8.1 Signatura electronica d’'un document intern

Aquest cas d'Us fa referéncia als documents produits internament per I'Ajuntament, signats per
una persona membre de la institucié en exercici de les seves funcions o per part de tercers que
participin o col-laborin puntualment amb I'Ajuntament, que tinguin com a destinatari un altre
usuari intern o el simple compliment d'un pas més en el procediment. En cap cas aplica a
documents que hagin de produir efectes juridics davant de tercers.

En aquest cas es permetra aplicar la signatura electronica en documents electronics en
gualsevol moment del seu cicle de vida.

Les seves principals caracteristiques son:
= La signatura electronica es realitza sobre un document original en suport electronic.

= El document original i les signatures s'han d'incorporar al sistema en el que es produeixi la
signatura.

= La signatura electronica haura de ser validada mitjangcant un servei o autoritat de validacio
amb la finalitat d'assegurar la seva integritat i autenticitat.

= Sempre que sigui necessaria la preservacio del document electronic al llarg del temps, aquest
haura d'estar en qualsevol dels formats admesos per I'Ajuntament, preferiblement en PDF/A i
XML.
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En relaci6 amb els tipus de signatura aplicables a aquest cas, s’estableixen els seglents
requeriments:

Classes de | ¢ Avancada o Qualificada, d’acord amb allo descrit
signatura alapartat 7.1.a

Tipus de e Certificat d'empleat public.

certificat e Certificat de representant.
Formats e “PAdES-LTV” amb segell de temps o “XAdES-B-T”
acceptats (d’acord amb el que determini la Politica de signatura

i certificats de 'AGE vigent).

Nivell de

signatura e Simple, Mdltiple (sequencial o paral-lela).

Aplicaci6 de segell de temps

8.2 Signatura electronica d’un document amb valor per tercers
Aquest cas d'Us es refereix a documents produits internament a I'Ajuntament que han d'estar
signats per una persona membre de la institucid, o per tercers que col-laborin puntualment amb

'Ajuntament que generen drets i/o obligacions a tercers.

Es permetra aplicar la signatura electronica en documents electronics en qualsevol moment del
seu cicle de vida.

Les seves principals caracteristiques son:
= La signatura electronica es realitza sobre un document original en suport electronic.

= El document original i les signatures s'’han d'incorporar al sistema en el que es produeixi la
signatura.
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= La signatura electronica haura de ser validada mitjangant un servei o autoritat de validacio
amb la finalitat d'assegurar la seva integritat i autenticitat.

= El document electronic haura d'estar en qualsevol dels formats admesos per I'’Ajuntament,
preferiblement en PDF/A i XML, amb l'objectiu de garantir la seva preservacio al llarg del
temps.

= S'expedira una copia auténtica del document electronic que ocultara les dades del DNI de la
persona signant, per garantir la proteccié de les seves dades personals i s'afegira un CSV.
Aguesta sera la copia que es facilitara a tercers.

En relacio amb els tipus de signatura aplicables a aquest cas, s’estableixen els seglents
requeriments:

Classes de | ¢ Avancada o Qualificada, d’acord amb allo descrit a

sighatura lapartat 7.1.a
Tipus de | e Certificat de persona fisica
certificat e Certificat d'empleat public

o Certificats de pertinenca a empresa
e Certificat de representant

Formats e “PAdES-LTV” amb segell de temps o “XAdES-B-T”
acceptats (d’acord amb el que determini la Politica de signatura i
certificats de 'AGE vigent).

Nivell de

signatura  Simple, Mdltiple (seqtiencial o paral-lela).

Aplicacio6 de segell de temps

8.3 Signatura electronica de documents per part de tercers

Aquest cas d's fa referéncia a aquells documents electronics produits per I’Ajuntament o tercers
que son signats per aquests ultims en un entorn controlat per '’Ajuntament. En el cas que aquest
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tipus de documents electronics se signin en entorns fora del control de I'’Ajuntament caldra atenir-
se al que es determina a I'apartat 9 de la present Politica.

Concretament, aquest cas aplica en la signatura de documents en el moment de la seva
presentacio davant d'un registre electronic, o quan el tercer ha de signar documents electronics
en moments posteriors en la seva participacio en un procediment administratiu de I'’Ajuntament.
En el cas en que la persona signant intervé representada per un tercer, 'Ajuntament haura de
tenir evidencies suficients de la capacitat de representacio del signatari respecte al tercer.

Les seves principals caracteristiques son:
» La signatura electronica es realitza sobre un document original en suport electronic.

= El document original i les signatures s'han d'incorporar al sistema en el que es produeixi la
signatura.

* La signatura electronica haura de ser validada mitjancant un servei o autoritat de validacio
amb la finalitat d'assegurar la seva integritat i autenticitat.

= Sempre gue sigui necessaria la preservacié del document electronic al llarg del temps, aquest
haura d'estar en qualsevol dels formats admesos per 'Ajuntament, preferiblement en PDF/A i
XML.

En relaci6 amb els tipus de signatura aplicables a aquest cas, s’estableixen els seguents
requeriments:

Classes de | e Avancada, d’acord amb allo descrit a 'apartat 7.1.a

signatura e Signatura basada en claus concertades amb
complement de segon factor d'autenticacid, d'acord amb
el descrit a 'apartat 7.1.b i 7.1.d d'aquesta Politica.

e Signatura electronica biomeétrica, d'acord amb el que
descriu l'apartat 7.1.e només per part del tercer.

Tipus de | e Perales signatures generades per tercers amb certificat

certificat electronic sera valid qualsevol certificat de signatura
definit a I'apartat 6.

o Per a la resta dels mecanismes de signatura, certificat
de segell electronic.
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Formats e “PAdES-LTV" amb segell de temps o “XAdES-B-T”
acceptats (d’acord amb el que determini la Politica de signatura i
certificats de 'AGE vigent).

Nivell de

. imple.
signhatura * Simple

Aplicacio de segell de temps

8.4 Signaturaelectronica de contractes, convenis o acords amb altres
parts

Aquest cas d'Us aplica als documents de caracter contractual multilaterals en els quals participa
I’Ajuntament de forma conjunta amb una o més parts, que se signaran en entorns controlats per
'Ajuntament. En el cas que aquest tipus de documents electronics se signin en entorns fora del
control de I'Ajuntament caldra atenir-se al que es determina a 'apartat 9 de la present Politica.
Addicionalment, quan el signatari representi a una altra persona es disposara d’evidéncia
suficient de la seva capacitat de representacio.

Les seves principals caracteristiques son:
= La signatura electronica es realitza sobre un document original en suport electronic.
= Eldocument original i les signatures s'han d'incorporar al sistema de signatura.

= La signatura electronica haura de ser validada mitjangant un servei o autoritat de validacio
amb la finalitat d'assegurar la seva integritat i autenticitat.

= El document electronic haura d'estar en qualsevol dels formats admesos per I'Ajuntament,
preferiblement en PDF/A i XML, amb l'objectiu de garantir la seva preservacié al llarg del
temps.

= El document electronic es podra signar més d'una vegada, per part de diverses persones
usuaries i de forma paral-lela o sequencial.

En relaci6 amb els tipus de signatura aplicables a aquest cas, s’estableixen els seglents
requeriments:

Politica d'identitat i signatura electroniques_202309_vPUB.docx Pagina 35 de 53



&

AJUNTAMENT DE
TARRAgOhA

Politica d’identitat i signatura electroniques de I'’Ajuntament de Tarragona

Classes de
signatura

Signatura multiple qualificada o avancada per part de
Ajuntament, en combinaci6 amb qualificada,
avancada, I'is de claus concertades o I'is de claus
concertades amb complement de doble factor
d'autenticacio i, en el cas de tercers, biometria d'acord
amb el descrit als apartats 7.1.a, 7.1.b, 7.1.d, 7.1.e i
7.1.1.

Tipus de
certificat

Per les signatures generades per part de '’Ajuntament:
Certificat de representant o d’empleat public.

Per les signatures generades por tercers, qualsevol
certificat de signatura que acrediti la voluntat d’'una
persona fisica o juridica dels contemplats a l'apartat
6.2.

Formats
acceptats

“‘PAJES-LTV” amb segell de temps o “XAdES-B-T”
(d’acord amb el que determini la Politica de signatura i
certificats de 'AGE vigent).

Nivell de
signatura

Multiple (seglencial o paral-lela)

Aplicacio6 de segell de temps

8.5 Signatura electronica automatitzada

Aquest cas d'Us permet la signatura de documents electronics de forma automatica amb plenes
garanties juridiqgues mitjancant I's de certificats de segell electronic sense la intervencio de

persones signants en el procés.

Aquest suposit esta pensat per a aquelles tasques en les quals s'han de signar documents de
forma automatitzada amb plenes garanties juridiques. Per a la seva execucio es fara servir un
certificat electronic que signara els documents en nom de I'aplicacié en questi6 i de I'Ajuntament.

Les seves principals caracteristiques son:
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= La signatura electronica es realitza sobre un document original en suport electronic de forma
automatica.

= Eldocument electronic podra estar en qualsevol dels formats admesos per 'Ajuntament (PDF,
PDF/A i XML), encara que es preferira I'tis del format PDF/A per a documents que s'hagin de
remetre a les persones interessades.

= Els certificats digitals i les claus privades que permeten generar processos de signatura
automatitzada es guardaran en un repositori segur en els servidors de 'Ajuntament o en un
servidor d'una tercera entitat prestadora de serveis, sempre que aquesta cessi0 estigui
limitada i controlada d'acord amb el que disposa l'apartat 6.5.2.

En relaci6 amb els tipus de signatura aplicables en aquest cas, s’estableixen els seglents
requeriments:

Classes de | e Avangada, d’acord amb el que descriu I'apartat 7.2.a.
signatura e CSV, d'acord amb el que descriu l'apartat 7.2.b.
Tipus de | e Certificat de segell electronic

certificat e Per ales signatures generades per tercers, qualsevol

certificat de signatura contemplat a l'apartat 6.

Formats e Per documents PDF o PDF/A: “PAdES-LTV” amb
acceptats segell de temps. (d’acord amb el que determini la
Politica de signatura i certificats de 'AGE vigent).

Nivell de

sighatura * Simple

Aplicacio6 de segell de temps
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8.6 Signatura electronica per a digitalitzacié segura
Aquest cas d'Us consisteix en la signatura electronica d'un document digitalitzat en format PDF
o PDF/A, amb la finalitat de crear una copia auténtica electronica. La seva signatura és clau per
a garantir la integritat i autenticitat del document digitalitzat.

Sigharan electronicament el document:

= L'empleat pablic habilitat que digitalitzi el document, en el cas que es procedeixi al control
manual i acarament de l'original.

= Un segell electronic del sistema de I'Ajuntament en el cas d'actuacié administrativa
automatitzada.

En relaci6 amb els tipus de signatura aplicables en aquest cas, s’estableixen els seglents
requeriments:

Classes de | e Avangada, d’acord amb el que es descriu en els
signatura apartats 7.1.ai7.2.a.

e CSV, d'acord amb el que descriu I'apartat 7.2.b.

Tipus de | e Certificat d'empleat public.
certificat e Certificat de segell electronic.
Formats e “PAdES-LTV”. (d’'acord amb el que determini la Politica
acceptats de signatura i certificats de 'AGE vigent).
Nivell de .
. e Simple.
signatura

Aplicacio6 de segell de temps
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8.7 Signatura de persones no nacionals ni residents

L’Ajuntament de Tarragona admet tots els certificats digitals reconeguts per les autoritats
homologades pel Ministeri corresponent del Govern estatal d’acord amb el Reglament elDAS.
Aquesta admissio pot quedar limitada per les capacitats de les eines d'interpretacio i validacio
de certificats que usi I’Ajuntament.

S'estableixen les segients directrius amb relacié a la identificacio i signatura de persones no
nacionals ni residents en I'ambit de I'’Ajuntament:

= Preferentment, les persones fisiques i juridiques, en la seva relacié amb I'Ajuntament, hauran
d'obtenir un certificat digital dels descrits a l'apartat 6.2, que es podra obtenir per part d'una
entitat de certificacié del seu pais. En el cas de ciutadans residents a la UE, el reconeixement
sera automatic d'acord amb els prestadors de serveis de confianga electronica qualificats
reconeguts pel Reglament eIDAS, mentre que, en el cas d'emissors de certificats situats fora
de la UE, caldra verificar la solvéncia de |'Autoritat de Certificaci® emissora del certificat
corresponent.

= En defecte de l'anterior, es podran fer Us de la resta dels mitjans de signatura electronica
identificats a I'apartat 7.1 i que puguin ser usats per terceres parts, concretament, els sistemes
de signatura contemplats en els apartats 7.1.a, 7.1.b, 7.1.di 7.1.e.

8.8 Incorporacié de documents electronics signats de fonts externes

Pel que fa a les signatures provinents de plataformes alienes a I'Ajuntament, es procedira a la
seva validacio, i, un cop validades, s'incorporaran a l'expedient amb les corresponents
evidencies de validacio.

En aguest sentit, el seglient apartat 9 preveu les comprovacions a realitzar per procedir a la
validaci6 de signatures de tercers.

9. Comprovacions a tenir en compte en la validacié de
signatures electroniques de tercers realitzades amb certificat
digital

L’Ajuntament de Tarragona implementara controls automatics per a validar les signatures
electroniques. Quan no sigui possible fer-ho aixi, es capacitara el personal de I'’Ajuntament perque

també pugui realitzar-los de forma manual, fent Us dels sistemes de validacié que s'identifiquen en
els apartats 9.1 1 9.2 de la present Politica.
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Aixi doncs, per a garantir la validesa juridica dels documents electronics signats digitalment,
qualsevol document que entri a I’Ajuntament que contingui una signatura o un segell de temps,
préviament al seu emmagatzematge en el gestor documental, ha de ser validat.

Per a fer-ho, pot emprar algun d'aguests sistemes automatics:

= Signasuite, el servei online del Consorci AOC que permet determinar la validesa de signatures i
certificats digitals.

= VALIDe, el servei online de 'Administraci6 General de 'Estat (AGE) que permet determinar la
validesa de signatures i certificats digitals.

= Adobe Acrobat Reader, software a través del qual els documents signats en format “PAJES”
també poden avaluar la validesa d'una signatura digital comprovant les seves propietats. Quan
s'obté el document en format “pdf” signat, és possible validar la seva signatura per verificar el
signant i el contingut signat. En funcié de com s’hagi configurat I'aplicacio, la validacio es pot
efectuar de forma automatica. En aquest sentit, la validesa de la signatura esta determinada per
la verificacid de l'autenticitat de 'estat del certificat digital i la integritat del document signat. La
verificacio de l'autenticitat confirma que el certificat de la persona signant o els seus certificats
principals existeixen en la llista d’identitats de confianga del validador. Per altra banda, també
confirma si el certificat de signatura és valid segons la configuracié que hagi determinat la persona
usuaria. La verificacioé d’integritat del document confirma si el contingut signat ha canviat després
de la seva signatura; si canvia, la verificacié d’integritat del document confirma si el contingut ha
variat d’'una manera permesa pel signant.

= Altres sistemes que 'Ajuntament pugui desenvolupar en un futur.

Pel que fa a les signatures electroniques realitzades mitjancant certificat, només en aquells casos
en qué el procés de validacio de totes les signatures electroniques i dels segells electronics sigui
satisfactori, es pot procedir a emmagatzemar el document electronic dins del gestor documental
de 'Ajuntament.

En relacié a les signatures electroniques efectuades a través de I'acreditacio de la identitat i la
captura d'evidéncies de la voluntat de signatura o de dades biométriques, s'ha d'emmagatzemar
el document electronic amb les seves signatures en el gestor documental directament, sense cap
validacié addicional, ja que els sistemes de signatura d'aquest tipus sén suficientment segurs i no
compten amb un procés de validacio automatica. En aquests casos es procedira a la signatura
electronica del document amb un certificat de segell electronic en format -T. Aixi doncs, només
procedeix completar la signatura amb aquesta signatura secundaria, havent només de comprovar
la seva validesa de la mateixa forma indicada per a la validacié de les signatures realitzades amb
certificat digital.
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9.1 Comprovacions manuals de lavalidesa de la sighatura electronica

En el cas en que les comprovacions automatiques de les signatures electroniques resultin
incorrectes, caldra procedir a la seva verificacid6 manual, tal i com s’exposa en els seglents
apartats.

9.1.1 Verificaci6 de la data de signatura

La data de signatura d'un document electronic és rellevant per gestionar la validesa del certificat
de la persona signant. Es possible que el document electronic tingui una data de signatura en el
seu contingut, perd que aquesta no coincideixi amb la data de la signatura electronica. En
consequéncia, cal verificar la data en qué s'ha signat el document i diferenciar si la data de
signatura s'ha establert mitjangant un segell de temps o usant el rellotge del dispositiu de la
persona signant. Només en el cas que la data de la signatura electronica provingui d'un segell
de temps, existira una seguretat fidedigna del moment en qué es va produir la signatura, amb
independeéncia de la data que consti en el contingut del document electronic. Si bé aquestes
comprovacions es realitzaran de forma automatica mitjancant l'aplicacio de captura del
document, també es podran efectuar manualment per part del personal de I’Ajuntament.

9.1.2 Identificacio de la titularitat i la cadena de confianca

La generaci6 d'una signatura electronica requereix I's d'un certificat digital reconegut, que haura
de ser necessariament emés per part d'una entitat prestadora de serveis electronics de
confianga qualificats. Aquest fet permet acreditar que la signatura electronica usada és segura i
garantir la identitat de la persona signant.

Si la verificacio de I'emissor del certificat digital falla, sigui automaticament o manualment,
'Ajuntament no dipositara la seva confianga en la signatura del document electronic i aquest
sera rebutjat i retornat a la persona signant, indicant que no podra ser admés a causa que la
signatura electronica no ha estat realitzada amb un certificat digital emes per un prestador de
serveis electronics de confianga qualificat.

9.1.3 Verificaci6 de la vigéncia del certificat

Els certificats digitals podran caducar d'acord amb la data fixada en el moment de la seva
emissio, o fins i tot ser suspesos o revocats abans d'aquesta data per diversos motius, com, per
exemple, la pérdua de vigencia de les dades dels certificats o la pérdua de la targeta
criptografica.
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Tenint en compte I'exposat en el paragraf anterior, I'Ajuntament haura de comprovar la validesa
de les signatures emeses d'acord amb les dades aportades pel certificat o l'autoritat de
certificacié seguint els seguients procediments:

= Verificacio de les llistes de revocacio de certificats “CRLs”, implementades automaticament per la
majoria de les aplicacions que permeten la visualitzacid dels documents signats del mercat,
malgrat que no generin proves concretes.

= Sollicitud d'un informe de verificacié per part del prestador de serveis de certificacio, perd que
s'haura de sol-licitar mitjangant un sistema informatic de I'’Ajuntament.

Es possible que el certificat caduqui després de la signatura d'un document electronic. Per
aquest motiu, és important que I'’Ajuntament sigui capac¢ d'acreditar que el certificat era vigent
en la data d'emissio de la signatura mitjangant I'aplicacié d'un segell de temps emés per una
autoritat de segellament de temps (TSA), segons l'exposat a I'apartat 7.2.c.

9.1.4 Verificaci6 de la vinculacié criptografica del document amb la signatura

Aquesta verificaciéo es duu a terme per validar que la sighatura electronica fa referéncia al
document que s'al-lega haver signat, ja que és possible que el document pugui haver sofert
modificacions posteriors al moment de la seva signatura, per la qual cosa la signatura ja no es
correspondra amb el contingut del document, evidenciant un problema d'integritat del mateix.

En els processos d'incorporacié del document en el sistema de gesti6 documental de
'Ajuntament, la verificacio es dura a terme mitjangant un procediment de validacié automatica.
No obstant aix0d, aquesta comprovacié també es podra efectuar manualment mitjancant I'Gs
d'aplicacions ofimatiques que permetin la visualitzacié de documents signats electronicament i
la interpretacié de la validesa de la seva signatura.

Quan aquest procés de verificacio falli, es considerara que la signatura és defectuosa i es
procedira a la devolucié del document electronic al seu emissor, informant del motiu de rebuig.

9.2 Comprovacions manuals de la validesa de la signatura electronica
en relaciéo amb el signant i el seu contingut

En qualsevol cas, després de les comprovacions automatiques i manuals anteriors s‘hauran de
realitzar una série de comprovacions manuals relacionades amb la capacitat de signatura per part
del signant i el contingut del document que es detallen a continuacio.
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9.2.1 Identitat de la persona titular del certificat

Tenint en compte que un certificat digital proporciona informacié per identificar la persona fisica
o0 juridica que es compromet amb el contingut del document, verificar la seva identitat mitjancant
les referéncies que es puguin extreure del certificat digital resulta clau per poder establir que un
document ha estat signat per la persona que al-lega haver-ho fet. En el cas de signatura
mitjancant representacio, hi haura de constar informacié del representant i de la persona
representada en el camp corresponent. Si el titular del certificat coincideix amb la persona que
consta com a signant del document o el seu representant, es pot donar la verificacid per valida,
mentre que en el cas que el titular del certificat no coincideixi amb la identitat de la persona que
hauria de signar el document, s'haura de rebutjar el document per no poder-se admetre la seva
signatura.

9.2.2 Validacié6 de les facultats de la persona signant

Es possible que algunes vegades se signi en nom d'un tercer. En aquest cas, I'’Ajuntament haura
de comprovar que la persona signant esta capacitada per a exercir la representacié al-legada,
en el cas que aquestes facultats no constin en el propi certificat digital o no es puguin comprovar
com, per exemple, el nivell de capacitat de representacié segons l'import d'una transaccio
econdmica. Es per aixd que, en alguns casos, pot resultar adequat requerir la presentacié de
documentacio addicional que permeti acreditar la representacié o optar per la opcié de verificar
la seva identitat mitjangant l'accés a registres externs. Quan no sigui possible verificar la
suficiencia de poders de representacié de la persona signant, s'haura de retornar el document
al seu emissor.

9.2.3 Verificacié del contingut del document proposat per I’Ajuntament per
a la signatura d’un tercer

La verificacié del contingut d'un document electronic resulta tan crucial com la d'un document
en paper. Tot i que en el cas del document electronic, les comprovacions es centren en I'analisi
sobre l'adequaci6 del contingut i si s'ajusta als requisits necessaris per gaudir de validesa
juridica. En el cas que el document s’hagi produit en origen pel mateix Ajuntament, es recomana
fer-lo signar al tercer, prévia signatura mitjancant un segell electronic del propi Ajuntament, per
tal d'automatitzar la verificacié del retorn mitjangcant la comprovacié de la signatura electronica
de segell electronic, tal com s'ha exposat a l'apartat 9.1.4. Si no es pot verificar de forma
automatica, s'haura de revisar manualment el contingut del document per garantir que no s'ha
produit cap canvi entre la versié remesa a la persona signant i la versié que es retorna signada.
Si la verificacio falla, es procedira a la devolucié del document signat pel tercer i/o a requerir la
documentacio addicional que pugui acreditar la capacitat de representacio.
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10. Estrategia de preservacié de documents i signatures
electroniques

Malgrat que la signatura electronica permet acreditar I'autenticitat de I'expressio de la voluntat en
documents electronics, hi ha certs riscos que s'han de gestionar degudament per garantir la
validesa juridica indefinida del document electronic.

Aquests riscos son:

= La caducitat o revocacio del certificat digital o del segell electronic mitjancant el qual se signa
un document electronic.

= |’abséncia de validesa del certificat digital o del segell electronic en el moment en qué es
genera la signatura electronica.

= La possible obsolescéncia tecnologica de la longitud de les claus criptografiques contingudes
en els certificats digitals mitjancant els quals es generen signatures electroniques.

Per a garantir la validesa de les signatures electroniques rebudes i emeses per I'Ajuntament,
I'estratégia adoptada es basa en un model d'evidéncies d’integritat que ofereix el sistema de gestié
de documents electronics quan emmagatzema els documents un cop signats correctament. Per
aguest motiu, totes les signatures electroniques de documents rebuts s'han de validar abans de la
seva incorporacio en el sistema de gestio de documents electronics i rebutjar-se en cas que no
siguin valides.

Per garantir el manteniment i la preservacio de les signatures electroniques, i contrarestar aixi els
riscos ja esmentats, '’Ajuntament es dota dels mecanismes de preservacié de documents i
signatures mitjancant ressegellat de temps i mitjancant evidéncies segures del sistema de gestié
documental, que es podran emprar indistintament o de manera complementaria.

Aixi doncs, a continuacio es descriu com aplicar aquests mecanismes en funcié de I'entorn:

10.1 Ressegellatipreservacio de documents i signatures electroniques
en entorns propis

El procés de ressegellat consisteix en la renovacié del segell de temps aplicat al document
electronic, mitjancant la incorporacio d'un nou esglad en la cadena d'evidéncies electroniques a
les signatures electroniques que el document ja conté. L'objectiu principal del procés és garantir
la conservacio, integritat i autenticitat del document electronic al llarg del temps.
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El ressegellat s'aplicara a aquells documents electronics que no hagin estat transferits a la
solucié d'arxiu electronic unic de I'’Ajuntament en el moment en qué estigui a punt de caducar
I'dltim segell de temps aplicat a la signatura electronica a preservar i, de forma excepcional, quan
s'hagi detectat I'obsolescéncia tecnologica dels algorismes o claus que signen el document en
guestio.

Aquest procés requereix que les signatures del document estiguin en format “XAdES-A” o
‘PAJES-LTV”, que sén els tipus de signatura que admeten I'afegiment d’evidéncies temporals.
En el cas que la signatura no estigui en un dels dos formats, abans de dur a terme el procés de
ressegellat, caldra completar la signatura dels documents en un dels formats indicats.

S'afegira llavors un nou segell de temps a les signatures “XAdES-A” o “PAJES-LTV” que haura
de:

= Estar generat amb un certificat recent.
= Tenir periode de validesa superior a les signatures que cal ressegellar.
= Tenir una longitud de clau suficient amb 'objectiu que no pugui resultar compromesa.

= Aplicar un algorisme o clau que no estigui subjecte a I'obsolescéncia criptografica del mateix
en el moment en qué s'emet.

Pel que fa a les signatures realitzades mitjangant l'acreditacio de la identitat i la recollida
d'evidéncies de la voluntat de signatura, es procedira al ressegellat de la signatura secundaria,
és a dir, el segell de temps que garanteix la integritat del document.

Quan I'Ajuntament pretengui revisar la validesa de les signatures electroniques, dura a terme
els seglients passos per a cada tipus de signatura:

= En el cas de signatures electroniques generades dins els entorns sota el control de
I'Ajuntament es procedira a la generacié de les signatures en formats que permetin garantir la
seva preservacio durant la fase de tramitaci6 del procediment administratiu. En consequiéncia,
per als documents en format XML, les signatures es transformaran al format “XAdES-A” i per
als documents PDF, en format “PAJES-LTV”.

= Quan les signatures electroniques provinguin de plataformes externes es procedira a
completar-les en un moment posterior al tancament i foliacié de I'expedient administratiu. En
consequencia, per als documents en format XML, les signatures es transformaran al format
“XAdES-A”i per als documents PDF, en format “PAJES-LTV”.

= Quan per qualsevol motiu no sigui possible generar signatures electroniques amb garanties
de preservacio, es procedira, el més breument possible, a generar una copia electronica
autentica del document original. Aquest procés resultara en l'aplicacié d'una signatura en
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format que garanteixi la preservacié de la copia electronica autentica, que substituira el
document original.

* Pel que fa a les signatures electroniques basades en la identitat més la voluntat de signatura,
es generara la signatura mitjancant I'aplicacio del segell electronic en un format que garanteixi
la preservacio, preferentment “PAJES-LTV”.

= En el cas de les signatures electroniques basades en CSV, es mantindra una versio del
document electronic guardada en els repositoris de consulta, amb les signatures electroniques
en formats que garanteixin la seva preservacio.

= En referéncia a les firmes biométriques, es generara signatura electronica mitjancant
l'aplicacio d'un segell electronic en format que garanteixi la seva preservacio (‘PAJES-LTV?).

10.2 Preservacio de documents i signatures electroniques mitjancant
evidencies segures del sistema de gestido documental

Aquest mecanisme de preservacid de documents i signatures electroniques suposa I'Us
d'evidéncies segures del sistema de gestié de documents electronics de I'Ajuntament. Aquest
métode implica, en primera instancia, la confianga en el sistema de gestié documental emprat
per 'Ajuntament, ja que és el propi sistema el que garanteix la integritat dels documents
incorporats en el sistema. D'aquesta manera, aquells documents que no presentin una signatura
electronica valida no seran incorporats en el gestor documental o si ho sén quedara constancia
de que no eren valids en el moment de la seva incorporacié.

En aplicaci6 d'aguesta estratégia de preservacid, sempre que s'emmagatzemi un document, es
generara i guardara el “hash” o resum criptografic associat al mateix en forma de metadada de
gestié documental i com a mesura per garantir la seva integritat. Aixi mateix, i amb la finalitat de
garantir la validesa del “hash”, '’Ajuntament aplicara les mesures de vigilancia necessaries en el
sistema que s'utilitzi, segons les solucions tecnoldgiques disponibles en cada moment, garantint
en tot moment la integritat i inviolabilitat de la informacié sobre el “hash” i la seva vinculacié amb
el document corresponent.

Aixi mateix, es procedira a una actualitzacié del métode de calcul del “hash” en cas que I'anterior
pugui veure's compromes, generant un nou “hash” i guardant alhora el “hash” anterior com a
mesura addicional que permeti garantir la integritat del document. En consultar un document
emmagatzemat en el sistema de gestié de documents electronics de I'Ajuntament, s'hauran de
comprovar les evidéncies d'integritat mitjangcant I'acarament del “hash” obtingut i
'emmagatzemat en el sistema de gesti6 documental per a aquest document. En el cas que
coincideixin, es podra obtenir una copia auténtica per a la seva consulta generada mitjancant
actuaci6 administrativa automatitzada i signada electronicament amb CSV, d'acord amb
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I'exposat a l'apartat 7.2.b de la present Politica i/o signatura amb segell electronic d'actuacio
administrativa automatitzada segons l'exposat a l'apartat 7.2.a

La copia autentica generada no sera emmagatzemada en atencié a que pot tornar a ser
generada en qualsevol moment, ja sigui perqué existeixi una nova consulta o perqué s'introdueixi
un CSV per a la seva comprovacio. Per tant, el CSV quedara vinculat al document de forma
inequivoca, de manera que per a cada nova consulta es generi amb el mateix CSV o es pugui
comprovar la seva integritat a partir del propi CSV.

Quan s'empri aquest sistema de preservacio no sera necessari el ressegellat de les signatures
electroniques, ja que és el sistema el que aporta les garanties i la certesa que les signatures no
han estat modificades o alterades des del seu emmagatzematge, gracies a les mesures de
seguretat que apliqui 'Ajuntament.

10.3 Preservacio de documents i signatures electroniques mitjancant
evidéncies segures del sistema de gestio documental. Preservacio de
documents i firmes electroniques en expedients transferits a I’arxiu
electronic unic

10.3.1 Selecci6 de formats documentals de conservacio

Les actuacions que permeten la preservacio del format del document, els seus elements de
seguretat, signatures electroniques i segells de temps son necessaries per garantir la
intel-ligibilitat i integritat dels documents electronics a llarg termini.

D'acord amb el paragraf anterior, el sistema de preservaciéo de documents electronics ha de
realitzar controls periodics sobre aquests mateixos per garantir la seva accessibilitat, la
possibilitat de recuperar-los i la seva validesa juridica, que comprovaran:

= |'accessibilitat dels seus suports.

= La capacitat de lectura dels seus formats.

= Lavalidesa juridica de les signatures electroniques.
= Laintegritat dels documents.

= Laintegritat dels expedients.

En el cas que els documents provinguin d'una font externa a I'Ajuntament, es proposa la seva
conversi6 al format PDF/A, que, en el moment d'elaboracio de la present Politica, és el format
més usat per a la preservacié de documents electronics. El format PDF també s'acceptara
sempre que provingui d'aplicacions corporatives existents que generin documents en tal format.
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Amb la finalitat de garantir la validesa de la signatura electronica, s'aplicara el criteri establert
préviament que consisteix a completar les signatures existents en formats que permetin garantir
la seva preservacio al llarg del temps, concretant-se aquests en:

= “XAdES-A” per als documents en format XML amb signatures “XAdES”.
=  “PAdES-LTV” per als documents en format PDF o PDF/A.

Partint d'aquestes signatures, i en el moment en que el segell electronic caduqui, es procedira
al ressegellat de les signatures electroniques mitjancant I'aplicacié d'un nou segell, amb una
caducitat suficient i amb els algorismes o claus de signatura actualitzats.

El format aplicat al foliat de I'expedient sera XML, atés que és el format que permet una millor
actuacié administrativa automatitzada garantint la integritat de I'expedient.

10.3.2 Requeriments dels elements a transferir a I’eina d’arxiu

Els elements seleccionats per a la seva transferéncia a I'eina d'arxiu electronic Unic hauran de
complir amb els requeriments seglents:

= Els expedients hauran d'estar en I'eina de gestié documental, tancats i foliats de forma integra
amb els documents que en formen part i amb els resums criptografics d'aquests.

* Les metadades obligatories dels documents, expedients i signatures hauran d'estar informats
de forma correcta.

= Els documents electronics hauran d'estar en un format reconegut, gestionable i no obsolet
segons l'eina d'arxiu electronic Unic utilitzada.

* Les signatures electroniques dels documents i expedients hauran d'estar completades en
formats que en garanteixin la preservacio.

10.3.3 Manteniment i migraci6é de formats

Malgrat que en origen es determinin els formats que puguin garantir una major preservacio dels
documents al llarg del temps, cal tenir en compte la possibilitat que aquests formats puguin
acabar quedant obsolets, sigui per motius de seguretat o per la seva substitucié per altres
tecnologies que provoquen que els formats deixin de ser estandards comunament acceptats.

Els documents en format obsolet o en procés d'obsolescéncia s'hauran de migrar a nous formats
més adequats que permetin complir amb les funcions de preservacio.

L’Ajuntament considera que la migracié és I'opcid més recomanable per poder garantir I'accés
a la documentacié amb independéncia del temps transcorregut, mitjangant I'aplicacié de les
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recomanacions dels estandards internacionals 1SO 18493:2018 i el model OAIS (Sistema
d'informacio d'arxiu obert) definit a I'estandard ISO 14721:2003.

La implementacié tecnologica de la migraci6 dependra de les solucions tecnologiques
disponibles en cada moment. De totes maneres, es contemplen dues alternatives:

= Definir un procediment de migracié certificat dins del propi sistema de gestié de documents
electronics o de I'arxiu electronic unic de I'Ajuntament, sempre que el procediment sigui capag
de garantir l'equivaléncia funcional entre el document original i el resultant del procés i certificar
la migracié mitjangant I'aplicacio de les mesures d'autenticitat corresponents.

= Delegar el procés de migracioé a un tercer de confianga mitjancant I'is d’'una plataforma que
permeti transferir i recuperar els documents de forma segura, sempre que el document
resultant compleixi amb els elements del paragraf anterior.

Sempre que el document resultant contingui signatures electroniques criptografiques vinculades
al resum criptografic del document original, la signatura i document original es conservaran amb
la finalitat de poder seguir acreditant la seva autoria, malgrat que la consulta i intel-ligibilitat del
document estaran garantides en el document resultant de la migracio.

11. Manteniment de la Politica

11.1 Desplegament de Ila Politica d’identitat i signatura
electroniques

L'actualitzacio de la present Politica requerira que es dugui a terme I'adequacio de les diverses
aplicacions, eines informatiques i processos que s'utilitzin a ’Ajuntament. En aquest cas, el
Servei de Tecnologies de la Informacié i les Comunicacions coordinara I'actualitzacio de tots els
sistemes afectats per adequar-los al que disposa la present Politica en un termini d’'un any des
de la seva aprovacio.

Els serveis i sistemes gue es posin en funcionament amb posterioritat a I'entrada en vigor de la
present Politica d'identitat i signatura electroniques de I'Ajuntament estaran subjectes a aquesta
des del moment en qué comencin a operar.

El Servei de Tecnologies de la Informacié i les Comunicacions haura d'examinar, amb una
periodicitat bianual, amb la finalitat de comprovar I'estat de compliment de la Politica, la seva
adequacio a les necessitats reals de I'Ajuntament i el seu alineament amb les tecnologies
disponibles, informant-ne a Secretaria.
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11.2 Situacions transitories
Els metodes d'identificacio i signatura contemplats en la present Politica es comencaran a
utilitzar de forma progressiva, conforme I'Ajuntament disposi de les aplicacions, eines i

processos necessaris per al seu Us.

S'actualitzaran els sistemes afectats en el termini de sis mesos a partir de I'aprovacié d'aquesta
Politica amb la finalitat d'adequar-los a les seves disposicions.

11.3 Derogacio d’estandards obsolets
L'aprovacié de la present Politica d'identitat i signatura electroniques suposa la derogacié dels
estandards técnics d’identificacio i signatura i altres documents de desenvolupament que la
contradiguin.

11.4 Entrada en vigor

La present Politica entrara en vigor en el moment de la seva publicacié a la seu electronica, on
hi haura disponible el text integre del document per a la seva consulta.
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Annex | — Glossari i conceptes de signatura electronica

Glossari

S'ha considerat adient la incorporacio d'un annex de definici6 de conceptes aplicats en aquest
document, amb la finalitat de fer-lo més comprensible.

Casos _d'Us _de la signatura electronica: Fa referéncia als casos d'Us de la signatura
electronica, entesos com els possibles escenaris de generacié de documents electronics
signats. Per cada cas d'Us s'identifiquen els formats de signatura electronica aplicables, els
possibles nivells de signatura, etc.

Classes de signatura electronica: Aquest document es refereix a les classes de signatura
electronica i a la seva validesa juridica, que, segons es defineix en el Reglament elDAS, es
classifiquen en signatura simple, avancada i qualificada.

Format de signatura electronica: La forma en quée es codifiquen les firmes electroniques, sent
els seus formats més comuns: “S/MIME”, “CMS” “XAdES”, “CAdJES”i “PAJES”.

Nivell de signatura: Fa referéncia a si el document disposa d'una o mdltiples signatures i si en
aquest cas es generen de forma paral-lela o sequiencial.

Segellament de temps: Consisteix en una acreditacié de la data i hora de realitzacié de
gualsevol operaci6 o transaccio per mitjans electronics a carrec d'un tercer de confianga.

Sistema de signatura: Es refereix a la forma de signatura d'un document electronic, sigui
mitjancant un certificat digital de la persona signant, per mitja d'un sistema d'identificacié més
evidéencia electronica de I'acte de signatura, signatura biométrica o mitjangant un CSV.

Tipus de signatura: Indica la forma de relacioé de la signatura electronica amb el document
signat, dins del mateix document, com un document a part, dins d'estructures XML, etc.

Els actors involucrats en el procés de creacio i validacié d'una signatura electronica son els seglents:

Signant: Persona que posseeix un dispositiu de creaci6 de signatura i que actua en nom propi
o en nom d'una persona fisica o juridica.

Creador d'un segell: Persona juridica que crea un segell electronic.

Verificador: Entitat, sigui persona fisica o juridica, que valida o verifica una signatura electronica
recolzant-se en les condicions exigides per la politica per la qual es regeix la plataforma de
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relacié electronica, o el servei concret en el qual s'esta invocant. Podra ser una entitat de
validacié de confianca o una tercera part que estigui interessada en la validesa d'una signatura
electronica.

= Prestador de serveis de signatura electronica: Una persona fisica o juridica, que expedeix
certificats electronics o presta altres serveis relacionats amb la signatura electronica.

Aquest document fa servir el concepte "signant" per referir-se tant a la persona que signa com al
creador d'un segell. En aquest darrer cas, es pot tractar d'un procés d'actuacido administrativa
automatitzada.

Conceptes de signatura electronica
Definici6 juridica de la signatura electronica
Des d'una perspectiva juridica, les diferents classes de signatura es defineixen com:
= Signatura electronica Simple: Conjunt de dades en forma electronica, consignades juntament

amb altres o0 que estan associades, que poden ser usades com a mitja d'identificacio de la persona
signant. Entenent la identificacié com a autenticacié davant les entitats.

= Signatura electronica Avancada: Conjunt de dades en forma electronica que permeten
identificar el signant i detectar qualsevol canvi posterior de les dades que s'hagin signat, vinculada
al signant de forma Unica i a les dades a qué fa referéncia, creada per mitjans que el signant pot
mantenir sota el seu control exclusiu.

= Signatura_electronica Qualificada: Signatura electronica avancada basada en un certificat
reconegut i que ha estat generada mitjancant un dispositiu segur de creacié de signatura.

El concepte de certificat reconegut a qué es refereix a les definicions del present apartat es refereix
a aquells certificats electronics emesos per un prestador de serveis de certificacio, que compleixen
amb els requisits establerts pel que fa a la comprovacié de la identitat i la resta de les
circumstancies dels sol-licitants i a la fiabilitat i garanties dels serveis de certificacié que presten.

Fonaments técnics de la signatura electronica
Des d'un punt de vista técnic, els tipus de signatura es defineixen com:

» Signatura "attached": Les dades de la signatura electronica resideixen en el document
signat. Per tant, el mateix document disposa de tota la informacié necessaria per comprovar
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l'autenticitat i integritat d'aquest, aixi com la informacié necessaria per validar la signatura.
Existeixen dos tipus diferents de signatura "attached":

=  “Enveloped” (incrustada): El document electronic disposa del contingut i de la seva
signatura.

=  “Enveloping” (imbricada): El fitxer de signatura serveix de signatura del document
electronic a signar, el qual s’inclou dins del propi fitxer de signatura.

= Signatura “detached”: Les dades de la signatura electronica resideixen fora del document a
signar, pero associades a aquest. Les dades de la signatura es mantindran per separat durant
tot el cicle de vida del document. Per validar la signatura cal crear un document d'evidéncies
electroniques que contingui conjuntament el document i les dades completes de la signatura.

En relacié amb el nivell de signatura:
= Signatura simple: El document conté una Unica signatura.

= Signatura multiple: ElI document conté dues o més signatures. La signatura multiple
consisteix que diversos signants signin el document de forma consecutiva. Aquest tipus de
signatura es pot aplicar sobre el document original cada vegada (signatura paral-lela) o
sobre el document signat (signatura sequencial).

La signatura mdultiple es fara servir en diverses actuacions en el marc dels procediments de
'Ajuntament, com, per exemple, en la signatura de documents electronics per més d'una persona
o el ressegellat de documents ja signats per actualitzar la seva validesa legal al llarg del temps,
abans que la validesa criptografica de la signatura electronica pugui quedar en entredit.
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